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7wayOps es una plataforma Saas$s orientada a agilizar la
ejecucion de pruebas de seguridad  puntuales o
continuas sobre tus activos o proyectos.

Las pruebas de seguridad se ejecutan de forma continua
para una cantidad de activos definida en la propuesta y
estas pruebas se enfocan en un proceso manual que
incluye:

jDale agilidad
alas pruebas
de tus activos

y proyectos!

Revision de codigo

Andlisis de infraestructura
Aplicaciones moéviles, web, nube
Pruebas dindmicas




trazabilidad

7WayOps facilita la comunicacion
entre el y
los

(desarrolladores, managers,
automatizadores) manteniendo
la trazabilidad de las pruebas
ejecutadas, las vulnerabilidades
detectadas y su respectiva
gestion.




la plataforma

Documentacion  del proyecto, mobdulos vy
funcionalidades.

Asignacion de insumos a proyectos.

Registro de vulnerabilidades.

Seguimiento al tratamiento de vulnerabilidades.
Multiples usuarios y roles con variedad de permisos
sobre la plataforma.

Gestion de Tags.

Gestion de EVC.

Dashboard.

Informes de cobertura de pruebas sobre el proyecto.
API REST y Graphqg/ para exportar la data necesaria.

Integracién a CI/CD para gestién de pipelines.
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La plataforma cuenta
con una variedad de
modulos que apoyan la
ejecucion de las pruebas
sobre los proyectos.




la plataforma
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la plataforma
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Proyectos >

Adicionar informacién al proyecto
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Informacién General Insumos Usuarios Checklist

Vulnerabilidades

FECHA TiPO GESTION ESTADO TRATAMIENTO ACCIONES
202212-30 Findine x ente
2022-12-30 HI v Sin tratamiento
2022-12-30 HI *® Sin tratamiento
2022-12-30 FO38. Fuga de informacion de ne * Sin tratamiento
® Sin tratamiento
202212-0 ® Sin tratamiento
2022-11-30 ] Sin tratamiento
HI % Sin tratamiento
2022-1-3 HI * Sin tratamiento

22 HI ® Sin tratamiento
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Crear proyecto

Entorno

Tipo de proyecto

Nombre
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-y210 - © 2099 Todoc lgs derechos recervados




©] Q

Historial Evidencia
Retest
Informacion vulnerabilidad
Nombre Tipo
Dic 1 - vulnerabilida Finding #1
CVE
asdfasf
Gestion
proyectos > > Adicionar informacio ) #119 new-

Adicionar informacién al proyecto
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Informacion General Insumos Usuarios
Vulnerabilidades
FECHA TiPO
Finding #1
20 HI
HI

8. Fuga de informacion de n

Finding #1
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Tratamiento

GESTION
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Checklist

la plataforma
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Requerimientos

Agregar vulnerabilidad

ESTADO

TRATAMIENTO

ACCIONES

Sin tratamiento

Sin tratamiento

Sin tratamiento

Sin tratamiento




7WayOps cuenta con la posibilidad
de integracion con herramientas de
despliegue continuo cb/ci,
permitiendo asi la incorporacion del
equipo de seguridad al ciclo de
desarrollo, con el fin de minimizar los
riesgos de seguridad que puedan
ser desplegados en produccion.




odelo de

7wayOps es una plataforma sobre la cual opera un grupo
de profesionales Pentesters de 7way Security. El nUmero
de recurso humano asignado dependerd de la cantidad
de proyectos que el cliente requiera analizar en
simultanea.

Este grupo de profesionales analiza en forma continua los
cambios en los repositorios de desarrollo y examina
cualquier tipo de vulnerabilidad introducida,
documentando todo dentro de la plataforma y socializando
los hallazgos con el personal del cliente.

Uno de los valores agregados que tiene 7wayOps es |
cercania y acompafiamiento al personal que tiene
cargo la remediacién de los hallazgos. Esto con el fin
que se hagan los ajustes necesarios de una f
completa y segura para evitar reprocesos.

Bajo este modelo de operacion el
grupo de profesionales analiza
mejoras en todos los aspecto
puedan identificar en los proy,




Contactar al drea Técnica:
Fernando Quintero
fernando.quintero@7waysecurity.co

Contactar al area administrativa y gestion:

Natalia Millan
natalia.millan@7waysecurity.co

Gracias
TWAY oo
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