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INFORMACIÓN EN TIEMPO REAL DE RIESGOS RELACIONADOS A EXPOSICIÓN EXTERNA 
 

Cattleya es una plataforma de 
vigilancia digital, que por medio de 
automatización y machine learning 
identifica de manera automatizada 
riesgos externos para las compañías 
protegidas por nuestra tecnología. 
Con la integración de personal 
altamente capacitado aseguramos 
que no se gener en f a ls os  pos itiv os  en 
los reportes entregados a nuestros 
clientes. 
 

Con Cattleya hemos creado una 
plataforma donde hemos logrado 
automatizar muchos de los procesos 
usados en nuestros procesos de 
identificación y cacería de amenazas, 
que hemos estado construyendo por 
años. Conociendo a los actores 
maliciosos que realizan ataques 
coordinados enfocados en campañas 
de robo de información y manipulación 
de marcas con fines maliciosos en 
nuestra región hemos desarrollado 
una visibilidad única que entregamos 
con la protección de la marca de los 
clientes que han confiado en nosotros. 

 
Protección de marca y activos externos 

La plataforma identifica los riesgos y las amenazas asociadas a ellos, con el fin de evitar 
posibles incumplimientos en legislaciones, multas y perdida de información sensible para su 
negocio, siempre asegurando cero falsos positivos y reportes de hallazgos relevantes para el 
negocio y la operación única de nuestros clientes. 
 

Su protección se realiza con las siguientes características: 
 

o No se necesita instalación. 
o Realiza una protección desde el primer momento. 
o Contamos con 100 modelos de campaña de phishing que podemos desmontar. 
o Apoyo legal para la judicialización de actores maliciosos. 
o Recolección forense de evidencia digital. 
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DNS 
Protección de configuración y 
registros de dominios similares 

 
INFRAESTRUCTURA 
Monitoreo de servicios expuestos a 
internet (cloud y on premise) 
 
ACTORES MALICIOSOS 
Uso de la marca para campañas con 
acciones maliciosas 

 
SUPLANTACIÓN DE MARCA 
Monitoreo continuo de uso indebido 
de la marca  

 
 
 

PROPIEDAD INTELECTUAL 
Exposición de información sensible de 
manera pública. 
 
GESTIÓN DE HALLAZGOS 
realizados por la plataforma. 
 
PHISHING 
Detección, Defensa Activa y Atribución 
de Actores Maliciosos. 

 
BOTS 
Automatización del proceso de 
búsqueda en Clear, Deep y Dark web. 
 
0 FALSOS POSITIVOS 
Comprobación de resultados de parte 
de nuestro equipo de inteligencia.

Identificación de Información expuesta 
We dig deeper, we find it faster es nuestro slogan, prometemos revisar la información de 
manera profunda, sin entregar información superficial relacionada a los hallazgos que 
podamos informar a nuestros clientes. 
 

Automatización y Machine Learning 
También con nuestros bots aseguramos encontrar la información más rápido que lo que la 
pueden encontrar los actores maliciosos e identificar posibles campañas de suplantación de 
imagen de manera rápida, protegiendo a nuestros clientes. 
Cattleya ofrece una solución automatizada, en un modelo Software as a Service, de vigilancia 
digital e identificación de riegos generados por la exposición de información y mal uso de una 
marca, apoyada por modelos de machine learning, que permite la identificación de diferentes 
agentes de amenaza que pueden afectar la información o la marca de las empresas que 
protegemos. 
 

Software as a Services 
Es un modelo Software as a Service (SaaS) donde nuestros clientes pueden entrar a la 
plataforma a consultar los hallazgos generados en la plataforma. Es un modelo de subscripción 
mensual enfocado en un servicio B2B. 
 

Capacidades con un foco local 
Nuestra competencia son las plataformas de inteligencia de amenazas existentes en el 
mercado. Tenemos dos diferenciales principales; cero falsos positivos, solo entregamos a 
nuestros clientes hallazgos que son relevantes para su actividad única de negocio, 
adicionalmente hacemos un énfasis en la de identificación de amenazas locales que atacan a 
nuestros clientes, comprendiendo su modus operandi.  


