e -~ PLATAFORMA DE VIGILANCIA DIGITAL Y

VALORACION DE RIESGO DE EXPOSICION

THE RIGHT WAY

® Cattleya

INFORMACION EN TIEMPO REAL DE RIESGOS RELACIONADOS A EXPOSICION EXTERNA

Cattleya es wuna plataforma de
vigilancia digital, que por medio de
automatizacién y machine learning
identifica de manera automatizada
riesgos externos para las companias
protegidas por nuestra tecnologia. . = ’ , A
Con la integrqcio’n de personql El desarrollo de Recoleccion de

altamente capacitado aseguramos copacdodesdaanalis Cattleya pfermaeien o e e
que no se generen falsos positivos en
los reportes entregados a nuestros
clientes.

Con Cattleya hemos creado una
plataforma donde hemos logrado
automatizar muchos de los procesos
usados en nuestros procesos de
identificacién y caceria de amenazas,
que hemos estado construyendo por
anos. Conociendo a los actores Redes sociales Aplicaciones
maliciosos que realizan ataques méviles
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de robo de informaciéon y manipulacién
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de marcas con fines maliciosos en DeepWeb
nuestra regiéon hemos desarrollado
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clientes que han confiado en nosotros. almacendmiento 8

Plataformas de
comunicacién

Protecciéon de marca y activos externos

La plataforma identifica los riesgos y las amenazas asociadas a ellos, con el fin de evitar
posibles incumplimientos en legislaciones, multas y perdida de informacion sensible para su
negocio, siempre asegurando cero falsos positivos y reportes de hallazgos relevantes para el
negocio y la operacién Unica de nuestros clientes.

Su proteccién se realiza con las siguientes caracteristicas:

No se necesita instalacion.

Realiza una proteccién desde el primer momento.

Contamos con 100 modelos de campana de phishing que podemos desmontar.
Apoyo legal para la judicializacion de actores maliciosos.

Recoleccién forense de evidencia digital.
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Cattleya WE DIG DEEPER | WE FIND IT FASTER

PROPIEDAD INTELECTUAL
DNS Exposicion de informacion sensible de

Proteccion de configuracion y manera publica.

registros de dominios similares i
GESTION DE HALLAZGOS

INFRAESTRUCTURA realizados por la plataforma.
Monitoreo de servicios expuestos a
internet (cloud y on premise) PHISHING
Deteccion, Defensa Activa y Atribucion
ACTORES MALICIOSOS de Actores Maliciosos.
Uso de la marca para campanas con
acciones maliciosas BOTS
Automatizacion del proceso de
SUPLANTACION DE MARCA busqueda en Clear, Deep y Dark web.
Monitoreo continuo de uso indebido
de la marca 0 FALSOS POSITIVOS

Comprobacién de resultados de parte
de nuestro equipo de inteligencia.

Identificacion de Informacion expuesta
We dig deeper, we find it faster es nuestro slogan, prometemos revisar la informacién de

manera profunda, sin entregar informacién superficial relacionada a los hallazgos que
podamos informar a nuestros clientes.

Automatizacién y Machine Learning

También con nuestros bots aseguramos encontrar la informacién mads rdpido que lo que la
pueden encontrar los actores maliciosos e identificar posibles campanas de suplantacion de
imagen de manera rapida, protegiendo a nuestros clientes.

Cattleya ofrece una soluciéon automatizada, en un modelo Software as a Service, de vigilancia
digital e identificacién de riegos generados por la exposicion de informaciéon y mal uso de una
marca, apoyada por modelos de machine learning, que permite la identificacion de diferentes
agentes de amenaza que pueden afectar la informaciéon o la marca de las empresas que
protegemos.

Software as a Services
Es un modelo Software as a Service (SaaS) donde nuestros clientes pueden entrar a la

plataforma a consultar los hallazgos generados en la plataforma. Es un modelo de subscripcion
mensual enfocado en un servicio B2B.

Capacidades con un foco local

Nuestra competencia son las plataformas de inteligencia de amenazas existentes en el
mercado. Tenemos dos diferenciales principales; cero falsos positivos, solo entregamos a
nuestros clientes hallazgos que son relevantes para su actividad unica de negocio,
adicionalmente hacemos un énfasis en la de identificacion de amenazas locales que atacan a
nuestros clientes, comprendiendo su modus operandi.
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