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QUE ES
CATTLEYA?

INTELLIGENCE

La constante evolución de la 
infraestructura en todos los sectores de la 
economía, los requerimientos de 
seguridad generados, las diferentes 
propuestas de proyectos de software y 
plataformas, la tercerización de servicios y 
tecnología, asi como la evolución de los 
ciberdelincuentes y modelos de amenaza, 
genera nuevos retos frente al manejo de 
exposición y compromiso de datos que se 
vuelve cada vez más difícil de manejar.  

7 WAY SECURITY, ha desarrollado 
Cattleya una plataforma en un modelo 
Software as a Service (SaaS) que suma 
las capacidades de inteligencia y cacería 
de amenazas del equipo 7way security 
con la identificación del ciber riesgo en 
exposición y vulnerabilidad para su 
organización. Monitoreando 24/7 y 
entregando en tiempo real los hallazgos 
identificados sin falsos positivos.



ALERTAMIENTO DE HALLAZGOS 
EN TIEMPO REAL (SMS Y/O EMAIL)

IDENTIFICACIÓN DE AMENAZAS 
DE FORMA PROACTIVA.

VALORACIÓN DEL RIESGO.

SEGUIMIENTO DE LOS EVENTOS 
IDENTIFICADOS EN EL TIEMPO.

CATTLEYA OFRECE A
SUS SUSCRIPTORES





El crecimiento del 
gasto en la Nube es el 
500% del gasto en TI

En 2019 se reportaron 
más de 28.000 casos de 
ciberataques en Colombia

4 de cada 10 empresas 
en América Latina 
sufrieron ciberataques 
en los últimos años

59% de todos los flujos de 
trabajo en la Nube son
entregados como SaaS

90% de las empresas
poseen apps de Nube

9 billones de 
dispositivos IOT en 2019
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Activos conocidos - Activos que se encuentran en su 
inventario, como los sitios web corporativos y los servidores 
que prestan los servicios transaccionales en su empresa.

Activos desconocidos - Infraestructura que se encuentra en 
su red pero que ha sido olvidada o fue usada en algún 
momento y ya no se tiene dentro del inventario de activos 
funcionales, infraestructura o datos manejados por terceros 
que se han dejado expuestos sin tener en cuenta sus 
requerimientos de seguridad. 

Activos Maliciosos - Infraestructura maliciosa desplegada 
por actores de amenazas como malware o sitios web o 
móviles haciéndose pasar por su marca. 
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Con la funcionalidad de 
Cattleya su organización 
puede acceder a una 
plataforma donde encontrará 
información asociada a los 
elementos relacionados con 
superficie de ataque como 
son:

SUPERFICIE
DE ATAQUE



RESULTADOS OBTENIDOS:

Fugas de información sensible. 

Exposición de secretos industriales o proyectos bajo NDA. 

Actores maliciosos y amenazas digitales contra la 
organización. 

Suplantación de identidad de funcionarios y plataformas. 

Exposición de infraestructura potencialmente atacable. 

Detección de vulnerabilidades zero day.

CVE masivos en infraestructura.

Esta información integrada permite la medición de riesgo con 
la evaluación de resultados obtenidos como son:

Cattleya

Redes sociales

Dark Web, 
Deep Web

Soluciones de 
nube para 

almacenamiento
Feeds de 

inteligencia

Plataformas de 
comunicación

Aplicaciones 
móviles

elegidas con base a la 
identificación de impacto 
que generan en las marcas

Recolección de 
información en más de

El desarrollo de 
capacidades de análisis

COMPRENDE: 
45
fuentes

Donde se incluyen 
pero no se limitan a:

IDENTIFICACIÓN 
DE IMPACTO



En resumen Cattleya ofrece a 
sus suscriptores las siguientes 
características:

Generación de informe del estado actual de seguridad 
en cualquier momento.

Reportes en tiempo real de los hallazgos identificados.

Descarte de falsos positivos.

Apoyo para cada uno de los incidentes generados a 
partir de los hallazgos.

Información identificada desde OSINT por medio de la 
investigación privada y especializada de CSIETE.

Monitoreo constante de la configuración de DNS.

CAPACIDADES DE
IDENTIFICACIÓN



Con una suscripción mensual 
en nuestra plataforma usted 
contará con los siguientes 
servicios incluidos:

|²

Identificación de víctimas de acciones malintencionadas.

Recolección y fijación forense de información para que 
pueda ser usada en posibles instancias judiciales.

Coordinación con grupos de respuesta a incidentes.

Perfilamiento de atacantes.

Identificación de agentes de amenaza.

Soporte derribando campañas de phishing.

Seguimiento de campañas.

Recomendaciones acerca de fugas de información.

Identificación de servicios con configuraciones vulnerables.

SERVICIOS
INCLUIDOS



El servicio de Cattleya se ofrece con 
un valor definido de manera 
mensual y con posibilidad de 
renovación automática por el mismo 
valor. 

Durante este tiempo se realizará el 
monitoreo automatizado 7x24 de su 
marca, teniendo como énfasis los 
elementos de información definidos 
por el cliente y se contará con 
analistas expertos que harán la 
depuración de la información antes 
de presentarla al cliente. De forma 
mensual se entregará un resumen 
ejecutivo con la actividad 
identificada durante este periodo de 
tiempo.

A continuación, se presentan las 
características incluidas con la 
protección de marca e identificación 
temprana de ciber riesgos en la 
versión CATTLEYA PRO: 

Ilimitados
INCLUIDA

 (*)Valor agregado

CARACTERÍSTICA
Elementos de Información proporcionados por el cliente
Monitoreo DNS* 
Monitoreo de certificados digitales SSL*
Uso abusivo de la marca en internet
Aplicaciones Falsas (web y móviles) 
Intención de estafa con mal uso de la marca 
Mensajes de Correo Falsos
Direcciones Falsas
Páginas web falsas para phishing o smishing
Redirección web por falso DNS
Malware que afecta la marca
Ofertas Falsas
Fuga de datos (desde múltiples fuentes posibles y terceros)
Redes sociales
Deep Web
Dark Web
Ventas no autorizadas en línea o marketplaces 
(datos y tarjetas de crédito)
Divulgación de información confidencial de ejecutivos de la empresa
Plataforma de Seguimiento (dashboard)*
Apoyo remoto técnico y legal en Respuesta a Incidentes o 
investigaciones digitales (hasta 2 por mes) – no acumulables -
Modulo de Monitoreo de URLs ilimitadas
Seguimiento y perfilamiento de Amenazas (threat hunting)*
Extracción y Fijación Forense de Evidencia 
Digital para los casos Cattleya.

PRODUCTO
CATTLEYA
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S U  S E G U R I D A D
ESTÁ EN NUESTRO
CO N O C I M I E N TO

Medellín: Calle 67 # 52 - 20 Complejo Ruta N - Oficina 3021 
Bogotá: Cra 49 # 128B – 31 - Oficina 201  - (+57) 805 24 02

305 399 99 53
septimus@7WS.com.co
@7waysecurity 


